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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国西部开发促进会提出并归口。
本文件起草单位：中国江苏国际经济技术合作集团有限公司第五建设分公司。
本文件主要起草人：。
本文件为首次发布。
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本文件适用于新建、改建和扩建的建筑安装工程施工现场物联网系统的建设、应用与管理。
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GB/T 34678 智慧城市 技术参考模型
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下列术语和定义适用于本文件。

施工现场物联网 loT on constructiong sites
通过信息传感设备，按约定的协议，将建筑安装工程施工现场的人、机、料、法、环等要素与互联网连接，实现智能化识别、定位、跟踪、监控和管理的网络。

感知层 perception layer
物联网的基础层，通过传感器、射频识别等技术实现现场数据采集。

平台层 platform layer
物联网的核心层，提供数据存储、处理、分析和应用服务支撑。

边缘计算 edge computing
在靠近物或数据源头的网络边缘侧，融合网络、计算、存储、应用核心能力的开放平台。

数字孪生 digital twin
通过数字化手段，在虚拟空间中构建与物理实体完全对应的虚拟模型。
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施工现场物联网系统应遵循统一规划、分步实施、数据共享、安全可靠的原则。
物联网系统应与施工现场现有管理系统实现数据互通和业务协同。
物联网设备应适应施工现场环境，具备防尘、防水、抗干扰等特性。
物联网系统应具备可扩展性，支持新设备和功能的接入。
物联网数据采集频率和精度应满足施工现场管理需求。
物联网系统应具备7×24小时连续运行能力。
物联网系统应支持远程运维和故障诊断。
物联网设备安装不应影响施工现场正常作业。
物联网系统应建立完善的数据备份和恢复机制。
系统部署前应进行现场环境评估，确保设备安装条件。
所有物联网设备应具有唯一标识，便于管理和追溯。
系统应支持断网续传功能，网络恢复后自动补传数据。
物联网设备应具备低功耗特性，电池供电设备续航时间不少于30天。
系统应具备自动校时功能，所有设备时间误差不超过1秒。
物联网设备应具备状态自检功能，故障时自动报警。
系统应支持多级权限管理，不同角色具有不同的操作权限。
物联网数据存储时间不少于项目工期再加6个月。
系统应具备数据统计分析功能，支持多种数据格式导出。
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总体架构系统总体架构设计应符合GB/T 34678的要求，采用分层设计，包括感知层、网络层、平台层和应用层。
感知层负责现场数据采集，应支持多种类型传感器接入。
网络层负责数据传输，应支持有线和无线混合组网。
平台层负责数据存储和处理，应提供标准化数据接口。
应用层负责业务功能实现，应支持多终端访问。
系统应支持云端协同架构，重要数据本地备份。
系统应具备弹性扩展能力，支持业务规模增长。
系统架构应符合模块化设计原则，各层之间解耦。
系统应支持第三方系统对接，提供标准API接口。
系统应具备容灾备份能力，单点故障不影响系统运行。
感知层设备数量应根据施工现场规模配置，每1000平方米不少于10个监测点。
网络层应支持多种通信协议，包括TCP/IP、MQTT、CoAP等。
平台层应具备数据清洗功能，异常数据识别率不低于95%。
应用层应支持Web端和移动端访问，移动端支持iOS和Android系统。
系统应支持负载均衡，单服务器并发连接数不低于1000个。
系统接口响应时间不超过3秒，数据查询响应时间不超过5秒。
系统应支持分布式部署，各模块可独立扩展。
系统应提供完整的日志记录功能，操作日志保存6个月以上。
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人员管理感知采用智能安全帽、定位标签等设备。
机械设备感知包括塔吊监测、升降机监测、用电监测等。
材料管理感知采用RFID、二维码等技术实现追溯管理。
环境监测感知包括扬尘、噪声、温湿度等参数监测。
视频监控感知覆盖主要作业区域和危险区域。
特种设备监测感知包括压力、温度、位移等参数。
施工质量感知包括混凝土温度、沉降监测等。
感知设备防护等级不低于IP65。
感知设备电池续航时间不低于30天。
感知设备数据采集精度不低于95%。
感知设备应支持远程配置和固件升级。
感知设备安装位置应避免机械损伤。
人员定位精度不低于1米，重点区域定位精度达到0.5米。
环境传感器监测频率可配置，最低监测间隔不超过5分钟。
视频监控设备应支持1080P以上分辨率，帧率不低于25fps。
特种设备监测传感器采样频率不低于100Hz。
感知设备应具备防拆报警功能，非法拆卸时立即报警。
感知设备数据采集时间戳精度达到毫秒级。
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网络拓扑采用星型、环型或混合结构。
无线网络覆盖范围应包含所有作业区域。
网络传输延时不超过100ms。
网络可用性不低于99.9%。
无线网络支持802.11ac/n/g协议。
移动网络支持4G/5G通信。
有线网络采用千兆以太网。
网络设备防护等级不低于IP54。
网络设备支持远程管理和配置。
网络系统应具备入侵检测功能。
网络带宽应满足视频监控数据传输需求。
网络系统应支持负载均衡。
无线AP覆盖半径不超过50米，信号强度不低于-65dBm。
网络设备应支持PoE供电，减少布线复杂度。
移动网络应支持多运营商冗余，确保通信可靠性。
网络系统应支持VPN接入，保障远程访问安全。
网络设备应具备流量监控功能，实时监测网络状态。
网络系统应支持QoS，保障重要数据优先传输。
[bookmark: _Toc212670823]平台层
数据管理包括采集、存储、处理和分析。
服务支撑包括设备管理、用户管理、权限管理。
平台应支持海量数据存储和快速检索。
平台应提供数据可视化服务。
平台应支持实时数据处理和批量处理。
平台应具备数据质量监控功能。
平台应支持多租户架构。
平台应提供标准化数据接口。
平台应支持容器化部署。
平台应具备自动扩缩容能力。
平台应支持微服务架构。
平台应提供运维监控功能。
数据存储采用分布式架构，支持横向扩展。
平台应支持时序数据库，存储传感器时间序列数据。
数据处理延迟不超过1秒，保证实时性要求。
平台应具备机器学习能力，支持智能分析和预测。
平台应支持数字孪生，实现物理现场与虚拟模型同步。
平台应提供开放API，支持第三方应用开发。
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安全管理包括人员定位、危险区域预警等。
质量管理包括工艺参数监控、质量追溯等。
进度管理包括形象进度采集、计划对比等。
成本管理包括材料消耗统计、机械使用统计等。
环境管理包括扬尘监测、噪声监测等。
设备管理包括设备状态监测、维护提醒等。
应用系统响应时间不超过3秒。
应用系统支持PC端和移动端访问。
应用系统应提供数据报表功能。
应用系统应支持消息推送。
应用系统应具备权限控制功能。
应用系统应支持离线操作。
安全管理应支持电子围栏，越界报警响应时间不超过5秒。
质量管理应支持移动验收，验收数据实时上传。
进度管理应支持BIM模型集成，实现进度可视化。
成本管理应支持自动统计，生成成本分析报告。
环境管理应支持超标预警，自动启动降尘设备。
设备管理应支持预防性维护，提前预警设备故障。
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数据安全采用加密传输和存储。
系统安全包括访问控制、漏洞防护等。
设备安全包括物理防护、固件安全等。
网络安全包括防火墙、入侵检测等。
安全管理应符合网络安全等级保护要求。
系统应建立安全审计机制。
系统应具备安全事件应急响应能力。
系统应定期进行安全风险评估。
系统应建立数据备份和恢复机制。
系统应制定安全管理规章制度。
系统应进行安全培训和教育。
系统应建立安全责任体系。
数据传输采用TLS 1.2以上协议加密。
用户密码强度要求至少8位，包含字母和数字。
系统应支持双因素认证，重要操作需要二次验证。
系统应定期进行渗透测试，每年至少一次。
数据备份应采用3-2-1原则，确保数据可恢复。
系统应建立安全事件应急预案，每半年演练一次。
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建立运维管理制度，明确运维流程。
制定系统巡检计划，每日巡检一次。
建立故障处理机制，2小时内响应故障。
定期进行系统维护，每月全面检查一次。
建立备品备件管理制度，关键设备有备用。
制定数据备份策略，每日自动备份。
建立运维记录档案，保存期不少于三年。
定期进行系统优化，每季度评估一次性能。
建立变更管理流程，变更前进行测试。
制定应急预案，每半年演练一次。
建立知识库，积累运维经验。
定期培训运维人员，每季度培训一次。
运维人员应持证上岗，具备相关专业技术资格。
建立运维考核机制，将系统可用性纳入考核指标。
关键设备应建立健康档案，记录运行和维护历史。
运维工具应统一管理，定期更新和维护。
建立供应商管理制度，确保售后服务质量。
运维文档应及时更新，保持与实际系统一致。
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系统功能验收，所有功能正常运行。
性能指标验收，达到设计要求。
安全防护验收，通过安全测试。
文档资料验收，资料完整准确。
培训效果验收，人员熟练操作。
运维体系验收，制度健全可行。
验收过程形成记录，各方签字确认。
验收不合格限期整改，重新验收。
验收通过后进入质保期，质保期一年。
质保期内免费维修和维护。
验收资料归档保存，保存期不少于五年。
验收结论作为项目竣工依据。
功能验收应包括全部业务场景测试，用例覆盖率100%。
性能验收应模拟峰值负载，系统稳定性运行72小时。
安全验收应通过专业机构检测，取得检测报告。
文档验收应包括系统设计、使用、维护等全套文档。
培训验收通过考核实现，合格率不低于90%。
运维验收应现场演示，验证运维流程可行性。
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