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GB 2894  安全标志及其使用导则
GB/T 17626  电磁兼容 试验和测量技术
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GB 50311  综合布线系统工程设计规范
[bookmark: _Toc11391][bookmark: _Toc6287][bookmark: _Toc2656][bookmark: _Toc4140][bookmark: _Toc212315100][bookmark: _Toc212487673][bookmark: _Toc212493799]术语和定义
下列术语和定义适用于本文件。

系统集成  System integration
将智能建筑中的物联网感知设备、网络设备、计算设备、存储设备、应用系统等进行整合优化，形成统一调度、功能协同、数据互通的整体解决方案的实施过程
[bookmark: _Toc212493800]技术要求
[bookmark: _Toc212493801]系统架构
应采用 “感知层 - 网络层 - 平台层 - 应用层” 四层架构，各层级功能边界清晰，接口标准化设计。
感知层应支持多类型设备接入，兼容有线通信方式与无线通信方式，有线通信方式包括 RS485、RS232、以太网（IEEE 802.3）、CAN 总线，无线通信方式包括 LoRa（IEEE 802.15.4g）、NB-IoT（3GPP R14 及以上）、Wi-Fi（IEEE 802.11n/ac/ax）、ZigBee（IEEE 802.15.4）。
网络层应具备带宽适配、路由转发、故障自愈、流量控制功能，支持 IPv4/IPv6 双栈协议，接入层带宽不低于 1Gbps，骨干层带宽不低于 10Gbps，路由转发延迟不超过 10ms。
平台层应提供设备管理、数据存储、边缘计算、API 开放、权限管理、安全防护等核心功能，支持分布式部署，单平台支持多建筑集中管理。
平台层数据存储应满足结构化数据与非结构化数据存储需求，结构化数据采用关系型数据库，非结构化数据采用分布式文件存储系统。
应用层应覆盖建筑安防、能源管理、环境监测、智能运维、智慧通行、消防联动等典型场景，支持功能模块化扩展，可根据建筑类型与用户需求灵活配置。
[bookmark: _Toc212493802]互联互通要求
应采用本标准规定的统一通信协议，优先选用 MQTT 3.1.1/5.0 或 RESTful API，禁止非标准私有协议作为主通信协议。
确需使用私有协议的，应提供标准化适配接口，适配接口的开发与调试周期不超过 7 个工作日。
数据交互接口应符合标准化定义，接口响应时间不超过 500ms，接口可用性不低于 99.9%。
跨系统数据互通应满足实时性要求，安防、消防等关键系统数据交互延迟不超过 300ms，普通系统数据交互延迟不超过 1s。
跨系统指令协同应具备可靠性保障，指令传输采用确认机制，未收到确认响应时应自动重发，重发次数不超过 3 次，每次重发间隔不低于 100ms。
[bookmark: _Toc212493803]数据交互与处理
数据格式应统一规范，结构化数据采用 JSON Schema V4 格式，非结构化数据采用 Protobuf 3.0 格式。
数据元定义应明确名称、编码、数据类型、精度、单位、取值范围、说明等属性，数据元编码应遵循唯一性原则。
数据传输应采用加密方式，确保数据完整性与保密性，数据校验采用 CRC32 或 MD5 算法，校验失败时应触发数据重传。
实时数据处理应满足高并发要求，单平台每秒可处理数据条数不低于 10000 条。
历史数据存储时间应符合以下规定：安防告警、设备故障、消防报警等关键数据不低于 2 年；能耗数据、环境参数等一般数据不低于 6 个月。
数据清洗应去除冗余数据、异常数据，异常数据识别采用阈值判断与趋势分析相结合的方式，清洗后数据准确率不低于 99.8%。
[bookmark: _Toc212493804]功能要求
设备接入管理
支持设备自动发现、批量注册、身份认证功能，单批次注册设备数量不低于 1000 个。
具备设备状态监控功能，可实时显示设备在线、离线、故障等状态，设备状态更新周期不超过 5s。
支持设备远程配置、参数修改、固件升级功能，远程配置响应时间不超过 3s，固件升级成功率不低于 99.5%。
具备设备接入权限管控功能，仅通过身份认证的设备可接入系统，非法设备接入应被拒绝并记录告警。
智能控制
支持基于预设规则、场景联动、远程指令的设备控制方式，控制指令执行成功率不低于 99.8%。
场景联动策略应支持可视化配置，可设置触发条件、执行动作、延迟时间、优先级等参数，支持策略启用、禁用、修改、删除操作。
单平台支持的场景联动策略数量不低于 1000 条，可并发执行的策略数量不低于 100 条。
控制响应时间应符合以下规定：本地设备控制不超过 300ms；局域网内设备控制不超过 1s；广域网远程控制不超过 2s。
监测与告警
实时监测设备运行状态、环境参数、能耗数据等，环境参数监测精度应符合以下规定：温度 ±0.5℃，湿度 ±5% RH，照度 ±10lux，CO₂浓度 ±50ppm。
告警功能应支持多方式通知，包括本地声光告警、短信告警、APP 推送告警、邮件告警，告警触发时间不超过 3s。
告警级别应分为紧急告警、重要告警、一般告警三级，不同级别告警对应不同的通知方式与处理优先级。
具备告警记录、查询、统计功能，告警记录应包含告警时间、告警位置、告警类型、告警级别、处理状态、处理人、处理时间等信息。
数据分析
具备能耗统计分析功能，支持按日、周、月、年生成能耗报表，可分析能耗趋势、能耗峰值、节能潜力，能耗统计误差不超过 ±2%。
具备设备运维预测功能，基于设备运行数据、历史故障记录，预测设备故障风险，故障预测准确率不低于 85%。
具备空间使用效率分析功能，基于人员流动数据、设备使用数据，分析建筑空间利用率，分析误差不超过 ±5%。
支持自定义报表生成功能，可选择数据维度、统计周期、展示方式，报表导出格式包括 Excel、PDF、CSV。
[bookmark: _Toc212493805]性能要求
系统并发接入设备数量应符合以下规定：小型建筑（建筑面积≤5000㎡）不低于 5000 个；中型建筑（5000㎡＜建筑面积≤20000㎡）不低于 10000 个；大型建筑（建筑面积＞20000㎡）不低于 20000 个。
数据传输延迟应符合以下规定：本地设备控制延迟不超过 300ms；局域网内访问延迟不超过 1s；广域网远程访问延迟不超过 2s。
系统可靠性应符合以下规定：平均无故障运行时间（MTBF）不低于 10000h / 年；故障恢复时间不超过 15min；系统年可用率不低于 99.9%。
兼容性应支持不低于 20 个主流品牌的物联网设备接入，涵盖传感器、控制器、摄像头、读卡器、电梯控制器等类型。
系统资源占用应符合以下规定：CPU 使用率在满负荷运行时不超过 80%；内存使用率不超过 85%；磁盘存储空间预留不低于总容量的 20%。
[bookmark: _Toc212493806]安全要求
网络安全
符合 GB/T 22239中二级及以上保护要求，具备防火墙、入侵检测、DDoS 防护、VPN 接入功能。
防火墙应支持不低于 1000 条访问控制策略，可基于 IP 地址、端口、协议、时间等维度进行访问控制。
入侵检测系统应能识别常见的网络攻击行为（如 SQL 注入、跨站脚本、端口扫描），检测准确率不低于 95%，误报率不超过 3%。
DDoS 防护能力不低于 10Gbps，可抵御 SYN Flood、UDP Flood、ICMP Flood 等常见 DDoS 攻击。
数据安全
数据传输采用 TLS 1.2 及以上版本加密协议，确保传输过程中数据不被窃取、篡改。
数据存储采用 AES-256-GCM 加密算法，加密密钥长度不低于 256 位，密钥管理遵循最小权限原则。
敏感数据（如人员身份信息、门禁权限、财务数据）应进行脱敏处理，身份证号仅保留前 6 位和后 4 位，手机号仅保留前 3 位和后 4 位，银行卡号仅保留后 4 位。
具备数据备份与恢复功能，支持手动备份与自动备份，自动备份频率不低于每周 1 次，备份数据存储采用本地 + 异地双备份模式，异地备份距离不低于 50km，数据恢复成功率 100%。
访问控制
采用 “用户名 + 密码 + 二次认证” 的身份认证机制，密码复杂度应满足长度不低于 8 位、包含大小写字母、数字、特殊字符中的至少三种，密码有效期不超过 90 天。
基于角色的访问控制（RBAC）模型，支持不低于 10 种角色定义，包括系统管理员、设备管理员、运维人员、普通用户等，不同角色分配不同的操作权限。
操作日志应全面记录用户登录、设备控制、参数修改、数据查询等所有操作行为，日志内容包含操作人、操作时间、操作 IP、操作内容、操作结果等信息，日志留存时间不低于 1 年。
具备会话管理功能，用户登录后会话超时时间可配置，默认超时时间不超过 30 分钟，超时后自动登出。
设备安全
感知节点应具备身份认证功能，采用基于 X.509 证书的认证方式，防止非法设备接入系统。
设备固件升级应采用数字签名验证机制，仅通过签名验证的固件可进行升级，防止恶意固件植入。
设备物理接口应具备防拆告警功能，非法拆卸时应立即触发告警并上传告警信息。
设备应具备抗干扰能力，电磁兼容性应符合 GB/T 17626 相关要求，在额定干扰环境下可正常工作。
[bookmark: _Toc212493807]施工与安装要求
感知节点安装位置应符合设计文件要求，安装位置偏差不超过 5cm，安装高度应便于维护，距地面高度不低于 2.5m。
感知节点安装应避开强电线路、无线干扰源，与强电线路距离不小于 0.5m，与无线干扰源距离不小于 1m。
感知节点安装牢固度应能承受不低于 5N 的水平拉力，无松动、倾斜现象，安装完成后应进行牢固度测试。
有线线缆布线应符合 GB 50311相关规定，线缆弯曲半径不小于线缆直径的 6 倍，水平布线长度不超过 90m，垂直布线长度不超过 100m。
有线线缆应进行标识，标识采用不干胶标签，包含设备编号、线缆用途、起止点信息，标识清晰可辨，耐擦写，在正常环境下可保持 3 年不褪色。
无线设备安装应保证信号覆盖无盲区，信号强度不低于 - 75dBm，信号干扰度不超过 - 85dBm。
设备调试应按 “单机调试→分系统调试→系统联调” 的流程进行，单机调试合格率不低于 99%，分系统调试合格率不低于 98%，系统联调合格率不低于 97%。
调试记录应完整规范，包含调试人员、调试时间、测试项目、测试数据、合格状态等信息，调试人员签字确认后归档。
[bookmark: _Toc212493808]试验方法
[bookmark: _Toc212493809]架构合规性测试
核查系统架构设计文档，确认是否明确划分 “感知层 - 网络层 - 平台层 - 应用层” 四层架构，各层级功能描述是否清晰。
通过 Wireshark 抓包工具对层级间数据传输进行分析，验证传输协议是否符合统一通信协议要求，测试次数不低于 3 次。
调用层级间接口，验证接口参数、数据格式、响应机制是否符合标准化定义，接口调用成功率不低于 99.9% 为合格。
[bookmark: _Toc212493810]互联互通测试
选取温度传感器、湿度传感器、照明控制器、空调控制器、摄像头、读卡器等 5 类及以上不同品牌设备，每类设备数量不低于 3 台。
将选取的设备接入系统，连续运行 72 小时，记录设备数据交互成功率，数据交互成功率不低于 99.5% 为合格。
模拟安防告警联动照明开启、消防报警联动电梯迫降、能耗超标联动空调调节等 3 种及以上跨系统协同场景，每种场景测试不低于 10 次。
记录跨系统指令协同准确率，指令协同准确率 100% 为合格。
[bookmark: _Toc212493811]性能测试
采用 JMeter 或 LoadRunner 压力测试工具，模拟对应建筑规模的设备并发接入，持续运行 24 小时。
记录系统响应时间、CPU 使用率、内存使用率、磁盘使用率，各项指标符合性能要求为合格。
使用高精度计时器（精度不低于 1ms）测试设备控制延迟、告警响应时间，每种测试 100 次，取平均值。
平均值符合延迟要求为合格。
将系统连续运行 30 天，记录故障次数、故障恢复时间，计算平均无故障运行时间（MTBF），符合可靠性要求为合格。
选取 20 个不同品牌的物联网设备，接入系统后测试设备兼容性，兼容设备数量不低于 20 个为合格。
[bookmark: _Toc212493812]安全测试
采用 Nessus 或 OpenVAS 渗透测试工具，对系统网络层进行不低于 100 项安全漏洞扫描。
无高危漏洞、中危漏洞不超过 3 项为合格。
通过抓包工具验证数据传输加密协议版本，核查存储加密算法配置，检查敏感数据显示形式。
全部符合数据安全要求为合格。
模拟伪造设备证书、猜测登录密码、越权访问接口、恶意固件升级、非法拆卸设备等 5 种及以上安全攻击场景，每种场景测试不低于 5 次。
系统能有效拦截攻击并触发告警为合格。
查阅操作日志，验证日志记录的完整性、准确性，日志记录符合要求为合格。
[bookmark: _Toc212493813]施工质量测试
现场随机抽取不低于 10% 的感知节点，核查安装位置、与强电线路及干扰源的距离、牢固度。
全部符合安装要求为合格。
随机抽取不低于 20% 的有线线缆，检查弯曲半径、布线长度、标识完整性。
合格率不低于 98% 为合格。
查阅单机调试、分系统调试、系统联调记录，抽样不低于 10% 的调试数据进行复核。
复核结果与记录一致为合格。
对无线设备信号覆盖进行测试，选取建筑内不低于 30 个测试点，测试信号强度与干扰度，全部符合要求为合格。
[bookmark: _Toc212493814]检验规则
[bookmark: _Toc212493815]检验分类
出厂检验：系统集成产品出厂前应进行检验，必检项目包括互联互通、基本功能、网络安全基础项，抽检项目包括并发接入数量、传输延迟。
型式检验：当产品结构、核心技术、关键元器件发生变更时，应进行全项目型式检验；正常生产时每 2 年进行 1 次全项目型式检验。
现场验收检验：智能建筑物联网系统集成完成后，应进行现场验收检验，必检项目包括系统架构、施工质量、安全要求，抽检项目包括性能指标、兼容性。
[bookmark: _Toc212493816]检验项目
出厂检验必检项目对应技术要求中的 4.2（互联互通要求）、4.4（功能要求）、4.6.1（网络安全）。
出厂检验抽检项目对应技术要求中的 4.5（性能要求）中的并发接入数量、传输延迟。
型式检验覆盖技术要求所有条款（4.1 至 4.7）及试验方法所有项目（5.1 至 5.5）。
现场验收检验必检项目对应技术要求中的 4.1（系统架构）、4.7（施工与安装要求）、4.6（安全要求）。
现场验收检验抽检项目对应技术要求中的 4.5（性能要求）、4.2（互联互通要求）中的兼容性。
[bookmark: _Toc212493817]判定规则
必检项目全部合格，抽检项目不合格项不超过 2 项且不影响系统核心功能（设备接入、数据传输、安全防护），判定为检验合格。
必检项目有 1 项及以上不合格，或抽检项目不合格项超过 2 项，判定为检验不合格。
不合格产品允许在规定期限内（不超过 15 个工作日）进行整改，整改完成后重新检验。
重新检验仍有不合格项的，判定为最终不合格。
[bookmark: _Toc212493818]标志、包装、运输和贮存
[bookmark: _Toc212493819]标志
系统设备本体及包装上应标明产品名称、型号、规格、生产单位名称、生产地址、生产日期、产品编号、执行标准号。
标志文字、图案应清晰可辨，耐摩擦，在正常使用环境下保持 3 年不褪色。
[bookmark: OLE_LINK2]设备本体应设置安全警示标志，包括防触电、防潮、防拆、注意接地等，安全警示标志应符合 GB 2894 的要求。
[bookmark: _Toc212493820]包装
产品包装应采用瓦楞纸箱加珍珠棉内衬的结构，具备防尘、防潮、防震功能，纸箱抗压强度不低于 150kPa，防潮等级不低于 IP54。
包装材料应符合 GB/T 16716 的环保要求，可回收利用。
包装内应附带产品合格证、使用说明书、安装手册、接口定义文档、保修卡等技术资料，技术资料应为纸质版或 U 盘存储的电子版，内容完整、字迹清晰。
[bookmark: _Toc212493821]运输
运输过程中应避免剧烈撞击、暴晒、雨淋、冰冻，严禁与腐蚀性物质、易燃易爆物品混运。
运输工具应具备防雨、防晒、防震设施，运输过程中产品堆叠高度不超过 5 层，堆叠方式应避免压迫设备。
运输环境温度范围为 - 20℃～55℃，相对湿度为 10%～90%（无凝露）。
运输过程中应轻装轻卸，禁止抛掷、翻滚、撞击设备。
[bookmark: _Toc212493822]贮存
产品应贮存在干燥、通风、清洁、无腐蚀性气体、无强电磁干扰的仓库内，仓库温度范围为 - 10℃～40℃，相对湿度为 10%～85%（无凝露）。
产品应放置在托盘上，离地面高度不低于 10cm，离墙面距离不低于 30cm，避免直接接触地面与墙面。
产品应远离火源、热源，热源与产品距离不低于 1m。
产品贮存期限不超过 1 年，超过贮存期限的产品应重新进行检验，检验合格后方可使用。
仓库应定期通风，每月检查 1 次贮存环境温湿度，记录贮存情况。
[bookmark: _Toc212493823]运行维护要求
应制定详细的定期维护计划，明确维护项目、维护周期、维护人员、维护流程。
设备巡检应每月进行 1 次全面巡检，每周进行 1 次重点区域（设备密集区、关键系统区域）巡检，巡检内容包括设备运行状态、网络连接稳定性、接口通信情况、物理环境安全性。
软件升级应每季度进行 1 次，升级前需备份系统配置与数据，升级后进行 24 小时试运行，确认无异常后方可投入正常使用。
数据备份应采用本地备份 + 异地备份模式，本地备份每周不少于 1 次，异地备份每月不少于 1 次，每季度进行 1 次数据恢复测试，恢复成功率 100%。
建立故障应急预案，明确故障分级标准、响应流程、责任分工、应急措施。
故障分级应分为一般故障、重大故障、紧急故障，一般故障响应时间不超过 1 小时，处理时间不超过 4 小时；重大故障响应时间不超过 30 分钟，处理时间不超过 8 小时；紧急故障响应时间不超过 15 分钟，处理时间不超过 2 小时。
运维记录应采用电子化存储，建立运维数据库，包含设备台账、维护记录、故障处理报告、巡检记录、升级记录、备份记录等。
运维记录应真实、完整、可追溯，留存时间不低于 2 年，支持查询、统计、导出功能。
定期开展运维培训，运维人员应熟悉系统架构、设备特性、维护流程、故障处理方法，每年培训不少于 2 次。
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